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— Unternehmen im
Kriegszustand

[ Was tun bei Bedrohungen

von allen Seiten?

/5 — Raus aus der

i Knechtschaft

][ Unternehmer sollten
aufhoéren, Untertan zu sein

— ,Heilige Kiihe“
vertreiben mit dem
, Elefant im Raum”

Mause bekommen eine Krise!

Bin ich Katze oder Maus? Wer das nicht weiB, ist sicher keine Katze. Und hat damit automatisch schlechte
Karten. Denn die Angstlichen, Unvorbereiteten, Unflexiblen, Emotionalen werden in der Krise eher untergehen.
Mittelstand, das sind Problemloser. Die erfinden notfalls neue Dimensionen, um eine Krise heil zu (iberstehen.
Oder sogar von ihr zu profitieren. Vor lhnen liegt ein Heft voller Hinweise!

Kommentare an redaktion@op-pt.de

Herzliche GriiBe, Helfried Schmidt und Petra Troger!
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Unternehmen
im Kriegszustand

Bedrohungen kommen von allen Seiten

Unternehmen befinden sich heute in ei-
ner permanenten Bedrohungslage. Kri-
sen sind alltaglicher Begleiter.Im Grunde
ist Unternehmertum aktuell gleichbe-
deutend mit einer Art Kriegszustand.
Dass dies so ist, hat im Wesentlichen drei
Ursachen. Die erste ist, dass sich Kon-
flikte in einer sehr selbstbewussten, frag-
mentierten und aggressiver werdenden
Gesellschaft heute schnell medial Bahn
brechen und jeder in den sogenann-
ten sozialen Netzwerken und mit Hilfe
von Internetprangern und Bewertungs-
portalen viel virale Aufmerksamkeit er-
reichen kann. Hinzu kommt die digitale

Vernetzung, die zu einer komplexen IT-In-
frastruktur fihrt, die ihrerseits angreifbar
ist fir Hacker, Leaks und Sabotageakte.
Zudem beschlie3t die Politik standig
neue Regeln, die Planungen unmaoglich
machen, Unternehmen in permanent
hektische Betriebsamkeit versetzen und
die immer neue Bedrohungslagen in
Form moglicher Abmahnungen, Bul3-
gelder, Uberverwaltung und Rechtsstrei-
tigkeiten schaffen.

Alle drei Entwicklungen lassen jeden,
der sich berufen und motiviert fiihlt, zu
einer potenziellen Gefahr fur ein Un-

ternehmen werden: enttduschte Mit-
arbeiter, emporte Aktivisten, neidische
Wettbewerber, in- und auslandische
Troll-Fabriken, Hacker, Whistleblower, un-
zufriedene Kunden und Geschaftspartner,
politische Akteure, Verwaltungen. Zu all
dem kommt die ,ganz normale Wirt-
schaftskriminalitat” mit Erpressungsver-
suchen, Datendiebstahlen oder Finanz-
betriigereien, der Kampf um unbezahlte

Rechnungen, zerstorte Lieferketten, feh-
lende Rohstoffe, teure Energie und neue

Technologien, um vertrauenswiirdige

Mitarbeiter und ein stabiles Wachstum-
sumfeld. Selbst kleinere Unternehmen
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mussen aufriisten — technologisch, ju-
ristisch, kommunikativ, finanziell und
strategisch — und brauchen im Grunde
eine Art permanenten Krisenstab, der
Gefahren erkennt und abwehrt. Die Ag-
gressionen nehmen zu. Der Ton wird rau-
er. Die eigene Reputation ist in genauso
groller Gefahr wie die wirtschaftliche
Existenz. Jede gut gemeinte Aktion kann
potenziell eine Krise ausldsen.

Unternehmen miuissen resilienter, wehr-
hafter und verteidigungsfahiger werden
Meist dringen Auseinandersetzungen
schnell nach aullen und treffen auf eine
Stimmung in den Medien und in der Of-
fentlichkeit, die Unternehmen und deren
Reprasentanten dazu veranlasst, sich fur
irgendetwas rechtfertigen zu miussen.
Mit oder ohne eigene Verantwortung fur
das vermeintlich Geschehene stehen Un-
ternehmen dann am Pranger und es wird
nach Schuldigen verlangt.

Unternehmen und Unternehmer stehen
in aller Regel sowohl allein im Gegenwind
der 6ffentlichen Meinung als auch bei der
Bekampfung der Ursache des Problems
und den daraus resultierenden finanzi-
ellen Folgen. Ist erst einmal die Krise viru-
lent und tobt der mediale Shitstorm, du-
cken sich die meisten Akteure weg, auch
solche, die vorher als loyal eingeschatzt
worden sind und auf denen Hoffnungen
auf Unterstitzung beruhten.

Krisendenken in der Unternehmenskul-
tur verankern

Haufig fehlt es an Wissen liber die Funk-
tionsweise menschlicher Interaktion
und Aggression, der systemischen Ver-

netzung von Medien und die Spiralen
kommunikativer Gewalt, Giber politisches
Handeln und Interaktionen von Aggres-
soren mit der Offentlichkeit sowie Uber
Methoden, sich selbst zu wappnen, vor-
zubeugen, sich zu verteidigen und zum
notwendigen Gegenschlag auszuholen.
Es fehlt an Software und Analyse-Tools,
die Gefahren frihzeitig erkennen kon-
nen, an einer professionellen Presse- oder
Social-Media-Abteilung, an juristischer
Begleitung und vor allem an technolo-
gischer Resilienz rund um die Themen
Datensicherheit, Cyber-Security und
permanenten IT-Stresstests. Die hausei-
gene IT-Abteilung und schon gar nicht
das externe IT-Systemhaus denken Tech-
nologie aus dem Krisenmodus heraus.
Ebenso wenig die
Anwaltskanzlei
des Vertrauens,
die Marketing-
abteilung  oder

.Nur wer stark ist, kann
eine Krise Uberstehen

bewerten —in nahezu allen Abteilungen
und Segmenten.

,Gute” Unternehmen konnen tiefer

fallen

Krisendenken erfordert eine bestimmte
Betrachtungsweise der Welt. Die aller-
meisten Unternehmen denken jedoch in
Schonwetter-, Wachstums- und Positiv-
kategorien, sie denken daran, ein ,gutes”
Unternehmen zu sein, nicht jedoch da-
ran, dass sie potenziell gerade deswegen
angreifbar sein konnten. Denn wer die
eigenen Anspriiche und Ziele entspre-
chend hochsteckt, der schafft damit auch
die Fallhohe, die Aggressoren als Ein-
fallstor nutzen konnen. Gerade die Un-
ternehmen, die zu den Besten gehoren
wollen, mussen
in  Krisenpraven-
tions- und Krisen-
interventionskate-
gorien denken. Sie

die  beauftragte und noch starker aus ihr mussen  sowohl
Kommunikati- . Fruhwarnsysteme
onsagentur oder hervorgehen. etablieren als sich
andere  Berater L _] auch auf harte

und Dienstleister.

Interne und externe Abteilungen sollten
in der heutigen Dauerkrisenwelt Kri-
sendenken in ihre DNA aufnehmen und
jede Entscheidung, jeden Prozess und
jede KommunikationsmalRnahme aus
dieser Perspektive mitbetrachten. Dabei
geht es nicht darum, alles zu unterlassen,
was eine Gefahr werden konnte — dann
wirde gar nichts mehr unternommen
werden — sondern mogliche Risiken ab-
zuwagen und potenzielle Krisenfolgen
einzuplanen. Es hat Sinn, Bedrohungsla-
gen als Ist-Zustand anzunehmen und zu

Auseinanderset-
zungen vorbereiten und sich fir diese
wappnen. Maf3stdbe, die ein Unterneh-
men nach aullen kommuniziert, miissen
kritischen Nachfragen und Recherchen
standhalten. Wer verspricht, was er nicht
halten kann, bereitet den Boden fur spa-
tere Krisen, Shitstorms und Racheakte
selbst. Schweigen statt lautstarkem Mar-
keting ist deswegen nicht selten die bes-
sere Losung.

Mit 300 in die Kurve
Ebenso ist unbegrenztes und schnelles »
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Wachstum eine Gefahr.Immer mehr Men-
schen in immer kooperativeren, dezent-
raleren und kollaborativeren Strukturen
an immer komplizierteren Produkten
und Dienstleistungen arbeiten zu lassen,
ohne dabei die notwendige Struktur-
Resilienz zu schaffen, macht Wachstum
zu einer Wette. Viele Unternehmen fa-
hren so mit 300 km/h in eine enge Kurve.
Jeder WindstoRR gefahrdet so alles.
Und Wind gibt es in einer
so noch nie dagewe-
senen volatilen
Marktlage reich-
lich. Manches
zu unterlassen
und erst die
notwendi-
gen  Sicher-
heitsnetze
einzuziehen,
konnte man-
che Krise ver-
meiden helfen.
In vielen Fallen
ware auch Downsi-
zing, also strategisches
Schrumpfen statt des an-

scheinend unvermeidlichen Wachs-
tumspfades der bessere Weg. Kleine
und starke Einheiten sind resilienter und
weniger gefahrdet als grofe und stark
wachsende — auch, weil sie weniger
Notwendigkeit haben, sich vertrieblich
anzubiedern und deswegen weniger 6f-
fentlich sichtbare Angriffsflache bieten.

Krisen entwickeln sich, sie entstehen
nicht spontan
Wenn es drauf ankommt, stehen im
Unternehmen in der Regel nicht die
geeigneten Experten, Akteure und Mul-
tiplikatoren parat und es fehlen die
Kompetenzen, um eine strukturierte,
strategische sowie fundiert kommuni-
kative und operative Gegenoffensive zu
starten — sei es in den Medien oder bei
den relevanten Share- und Stake-
holdern. Es gilt im Fall der Falle,
gleichermallen das eigent-
liche Problem, also die
Ursache der Krise, zu
I6sen und sich mit Ag-
gressoren und der Of-
fentlichkeit auseinan-
derzusetzen. Krisen
sind immer auch ein
Kampf um die Deu-
tungshoheit, bei dem
Aggressoren  sowohl
auf dem Schlachtfeld
der Krise selbst als auch in
der offentlichen Wahrneh-
mung zuriickgedrangt werden
mussen.

Krisen eskalieren in der Regel tiber einen
langeren Zeitraum. Wenn nicht gerade
ein Unfall passiert oder eine plotzliche
menschliche Tragddie eine Krise auslost,
gibt es in der Regel Warnsignale, die sich
erkennen lassen. Werden die Warnsi-
gnale ignoriert, eskaliert die Krise.

Neun Ebenen der Kriseneskalation

Auf insgesamt neun Ebenen findet eine
Kriseneskalation statt. Dabei sind die ein-
zelnen Ebenen je nach Eskalationsphase
interdependent. Das Schema einer Krise
ist fast immer dasselbe, jedoch passieren
mehrere Dinge parallel, nicht immer line-
ar und jeder Fehler in der Krisenreaktion
kann unvorhersehbare Auswirkungen
haben. So kann die unbedachte Aussa-
ge eines Unternehmenspressesprechers
schnell aus einem kleinen und harmlosen
Leck in einem Kiihlaggregat in den Medi-
en und somit in der Offentlichkeit einen
grofRen Betriebsunfall werden lassen.

Beide Seiten, sowohl potenzielle Aggres-
soren als auch angegriffene Unterneh-
men, agieren und interagieren auf diesen
neun Ebenen der Kriseneskalation:

« Detektieren: die Gefahrenlage und de-
ren Umfeld beobachten, Schwachstellen
finden, Angriffsziele analysieren (Moni-
toring)

- Vorbeugen: Schwachstellen beseitigen,
Sicherheitsliicken schlieBen und Aufkla-
rung betreiben (Intelligence)

+ Schutzen: geeignete Verteidigungsli-
nien und -stellungen aufbauen, Notfall-
plane entwickeln (Protection)

« Abschrecken: vorhandene Ressourcen
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optimieren und inszenieren und diese
gezielt zur Abschreckung potenzieller
Gegner einsetzen (Deterrence)

- Verhandeln: offen oder verdeckt, Gber
die Medien oder in direkten Verhand-
lungen, mittels Unterhandlern oder
weiterer Konfliktbeteiligter, Uber Multi-
plikatoren, Verbilindete oder Interessen-
gruppen werden Konflikte strategisch
eskaliert oder deeskaliert — je nach Ge-
mengelage (Negotiations)

Verblinden: gestalten eines wehr-
haften Netzwerks, schmieden von Biind-
nissen und Allianzen auf wirtschaftlicher,
politischer, medialer und gesellschaft-
licher Ebene (Task Forces)

- Verteidigen: Angriffe abwehren, Kri-
senstabe einrichten, Bedrohungs- und
Aggressionsszenarien entwickeln und
umsetzen (Defence)

« Zurlckschlagen: gezielten Gegenschla-
gen, die Aggressoren unter Druck setzen
und fir organisatorische und mediale
Gelandegewinne sorgen (Counterstrike)

+ Wiederherstellen: die Reputation und
die unternehmerische Infrastruktur wie-
der herstellen und gewahrleisten, dass
bei kiinftigen Krisen die notwendigen
Ressourcen zur Verfligung stehen, die
Krise flr mehr Resilienz und Starke nut-
zen (Restore & Reputation Management)

Krisen sind
immer
auch ein
Kampfum
Ressour-
cen. Wer
stark ist,
wird seltener
angegriffen.
Nur wer stark
ist, kann eine Krise
Uberstehen und noch
starker aus ihr hervorgehen.
Deswegen ist es fir Unternehmen be-
reits heute wichtig, massiv und auf allen
Ebenen aufzuristen und die vorhan-
denen Ressourcen effektiv fir die eigene
Verteidigungsfahigkeit einzusetzen.

Virulente Bedrohungslage erfordert
Ressourcen

Finanzielle Rucklagen, Expertenwissen
und eine fundierte IT-Architektur sind
hier ebenso wichtig wie gute Juristen,
die einerseits wasserdichte Vertrage ent-
wickeln, aber auch wissen, dass Klagen
und Prozesse Waffen sind, die gegen be-
stimmte Aggressoren eingesetzt werden
kénnen, als Drohung oder um Ressourcen
beim Gegner zu binden.Gerichtsprozesse
sind auch unterstutzend im Rahmen der
Unternehmenskommunikation und um-
gekehrt. Juristerei, IT, Presse- und Offent-
lichkeitsarbeit, die Resilienz von Marken,
Produkten, Prozessen und Entscheidern,
das alles muss zusammengedacht und
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zusammen  entwi-
ckelt werden, wenn
sich  Unternehmen
auf Krisen vorbe-
reiten und diese
Uberstehen mochten.
Es braucht eine gut
ausgerlstete  Kompe-
tenzarmee, die es mit
professionellen Aggres-
soren aufnehmen kann. Denn
eines darf vorausgesetzt werden:
Die Gegenseite wird vorbereitet und im
Zweifel skrupelloser sein als es sich die
meisten Unternehmer vorstellen kon-
nen. Die Bedrohungslage ist virulent, das
gesellschaftliche und wirtschaftliche
Klima tendenziell enthemmt. Der Schutz
der eigenen Interessen, ja des eigenen
Lebenswerkes und allem, was mit dem
eigenen Unternehmen zusammenhangt,
wird zum globalen Zukunftsthema. Die
Vertrauenskultur geht ihrem Ende ent-
gegen.

Uber den Autor

Falk S. Al-Omary ist
Medien- und Politikberater
und einer der renommier-
testen Krisenmanager im
deutschsprachigen Raum.
www.al-omary.com
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0971/7202-305
info@hygieneinstitut-badkissingen.de
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Das passende
Hyglenekonzept

fur lhr Unternehmen!

Flr uns stehen Untersuchungen zur Hygiene in Krankenh&usern sowie Reha- und Pflege-
einrichtungen im Vordergrund. Dabei umfasst unser Leistungsspektrum alle hygienischen
Untersuchungen gemaR Ziffer 5.6 der RKI-Richtlinie.

Dazu gehort neben der Priifung der korrekten Aufbereitung von flexiblen Endoskopen
und Patientengeschirr die Kontrolle des Sterilisations- und Desinfektionserfolgs - und
vieles mehr.

www.hygieneinstitut-badkissingen.de



